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Salassapito- ja turvallisuusliite hankintoihin
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Tarkoitus ja soveltaminen

Tassa litteessa Tilaajalla tarkoitetaan Pirkanmaan hyvinvointialuetta ja Palveluntuottajalla
Pirkanmaan hyvinvointialueen sopimuskumppania. Sopimuksessa, johon tama Salassapito- ja
turvallisuusliite sisaltyy (jaljiempana "Sopimus"), sopimuskumppanista on voitu kayttad myads termia
Toimittaja. Tilaajasta ja Palveluntuottajasta kaytetdan erikseen viitattuna termia "Osapuoli” ja
yhdessa "Osapuolet”.

Tassd Salassapito- ja Turvallisuusliitteessa maéaritelladn Tilaajaa ja Palveluntuottajaa sitovasti ne
luottamuksellisen tiedon kasittelyd ja tietoturvallisuutta koskevat ehdot, joiden mukaisesti
Palveluntuottaja kasittelee Tilaajan Luottamuksellista tietoa (kuten jaljempéand maaritelty).

Palveluntuottaja noudattaa kulloinkin voimassa olevaa tietoturvallisuutta, tietosuojaa, asiakas- ja
potilastietoa, pelastustoiminnan tietoja, julkisuutta ja salassapitoa koskevaa lainsaadantoa.
Kasitellessaan Luottamuksellista  tietoa  Palveluntuottaja  noudattaa  yleisia  hyvia
tietoturvaperiaatteita, joilla varmistetaan toiminnan jatkuvuus seké poikkeamiin varautuminen.

Tassa Salassapito- ja Turvallisuusliitteessd maaritellyt vaatimukset asettavat vahimmaistason
Sopimuksen kohteen tietoturvallisuudelle. Mikéali Tilaaja katsoo, etté Palveluntuottajan kohde vaatii
tarkempia tietoturvavaatimuksia, tdydennetdan téaman Salassapito- ja Turvallisuusliitetta
palvelukohtaisilla tietoturvavaatimuksilla (alaliite).

Palveluntuottajalla tulee olla ohjeistus luottamuksellisen tiedon kasittelylle, joiden mukaisesti
Palveluntuottajan henkildsto ja asianosaiset ulkopuoliset tahot kasittelevat luottamuksellista tietoa.

Osapuolten valisen Sopimuksen paattyessa Palveluntuottaja sitoutuu viivytyksetta Tilaajan
antaman ohjeistuksen mukaisesti joko palauttamaan tai poistamaan Luottamuksellisen tiedon ja
siitd mahdollisesti tekemansa kopiot. Mikali unionin oikeudessa tai jasenvaltion lainsdadanndssa
vaaditaan sailyttamaan Luottamukselliset tiedot, velvollisuutta tietojen poistamiseen ei ole.
Palveluntuottajan tulee Tilaajan pyynnosta esittdd poistamisesta kohtuullinen selvitys. Tilaaja voi
antaa taltd osin tarkempia ohjeita Palveluntuottajalle. Tilaajan pyynnostd Palveluntuottaja voi
arkistoida henkilttietoja Tilaajan maarittdman ajan ennen niiden palautusta tai poistamista. Tall6in
Osapuolet sopivat erikseen arkistoinnista aiheutuvien kulujen korvaamisesta. Selvyyden vuoksi
todetaan, tatd Salassapito- ja turvallisuusliitettd sovelletaan myo6s luottamuksellisten tietojen
kasittelyyn arkistointitarkoituksessa.

Salassapito

Luottamuksellisella tiedolla tarkoitetaan kaikkea Tilaajan luottamuksellista tietoa, jollaista on
henkil6tieto, henkiloston tieto, sosiaalihuollon asiakastieto, potilastieto, pelastustoiminnan tieto
sekd muu Tilagjan toiminnan jarjestamiseen ja luonteeseen liittyva tieto, joka ei ole yleisesti
tiedossa. Téllaista tietoa tyypillisesti on Tilaajan tietotekniikkainfrastruktuuriin, tietoturvahallintoon,
sovelluksiin, jarjestelmiin, toimintatapoihin ja kaytanteisiin liittyva tieto, tietoturvasta ja sovelluksista
vastuullisiin ja niita yllapitaviin littyva tieto seké kaikki sellainen Tilaajan toimintaan liittyva tieto,
joka ei ole yleisesti tiedossa ja joka annetaan Palveluntuottajan tietoon Sopimuksen perusteella tai
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syntyy sovitun palvelun yhteydessa. Luottamuksellinen tieto voidaan ilmaista suullisesti, kirjallisesti
tai sahkdoisesti.

Palveluntuottaja sitoutuu pitdm&an salassa kaiken Luottamuksellisen tiedon ja ké&sittelem&an sita
taman Salassapito- ja Turvallisuusliitteen vaatimusten mukaisesti. Palveluntuottaja ei kayta,
kéasittele tai talleta Luottamuksellista tietoa muutoin kuin Osapuolten valisen Sopimuksen
toteuttamiseksi.

Palveluntuottaja ei paljasta tai luovuta Luottamuksellista tietoa ulkopuolisille tahoille iiman Tilaajan
kirjallista suostumusta. Palveluntuottajalla on kuitenkin oikeus luovuttaa viranomaisille tietoja, jotka
se on velvollinen lain tai oikeuden paatoksen perusteella luovuttamaan. Palveluntuottajan tulee
iimoittaa tasta valittomasti ja kirjallisesti Tilaajalle seké kertoa kenelle ja mité tietoja on luovutettu.

Mikali Palveluntuottaja kasittelee Tilaajan Luottamuksellista tietoa Sopimuksen toteuttamiseksi
sadhkopostissa, pilvipalveluratkaisuissa taikka muilla tavoin Palveluntuottajan sisdverkon
ulkopuolelta, tulee Palveluntuottajan kayttdda monimenetelméistd todentamista (MFA)
Luottamuksellisen tiedon suojaamiseksi.

Palveluntuottaja saattaa Sopimuksen toteuttamiseen osallistuvan henkilostonsd ja kayttamansa
alihankkijat tietoisiksi taman Salassapito- ja Turvallisuuslitteen salassapitovelvoitteista seka
vastaa siitd, ettd he noudattavat néitd salassapitoehtoja tai heitd koskee lakisaateinen
salassapitovelvollisuus.

Palveluntuottaja sitoutuu lisaksi noudattamaan Tilaajan luottamuksellisuuteen ja turvallisuuteen
liittyvié ohjeita, jotka on saatettu Palveluntuottajan tietoon.

Salassapitovelvollisuus ei koske tietoa, joka on Yyleisesti saatavilla tai julkista tai jonka
Palveluntuottaja on saanut laillisesti haltuunsa muuten kuin Tilaajalta.

Hallinnollinen jafyysinen tietoturva

Palveluntuottaja toteuttaa asianmukaiset toimenpiteet, joita tarvitaan Luottamuksellisen tiedon
suojaamiseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta.

Palveluntuottajalla on tietoturvan hallintamalli, jonka avulla toteutetaan Tilaajan asettamia
tietoturvatavoitteita ja vaatimuksia. Palveluntuottaja madrittelee ja nimittdd organisaatiossaan
tietoturvallisuuteen liittyvat roolit ja vastuut yleisesti tai Osapuolten valisen Sopimuksen
toteuttamiseksi.

Palveluntuottaja tunnistaa ja dokumentoi Sopimuksen kohteeseen liittyvat jarjestelmét ja huolehtii
niiden sisaltdmien tietojen luottamuksellisuuden, eheyden, saatavuuden, kaytettdvyyden ja
kiistamattomyyden toteuttamisesta Sopimuksen vaatimusten mukaisesti.

Palveluntuottaja sitoutuu jatkuvasti kehittdmaan ja vastaa tuottamansa palvelun tietoturvallisuuden
ja jatkuvuuden jatkuvasta kehittamisesta.

Palveluntuottajan toimitilojen turvallisuus, kun Sopimuksen kohteeseen liittyva tyo
suoritetaan Palveluntuottajan tai sen alihankkijan tiloissa, riippumatta siitd onko
Palveluntuottajan tilat omia vai Palveluntuottajan hallinnoimia.

Palveluntuottajan tulee varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sadhkokatkosten, vesivaurioiden, ulkopuolisten  hairidtekijoiden ja muiden vastaavien
erityistilanteiden varalta.
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Henkilot, joille ei ole myonnetty oikeutta Luottamukselliseen tietoon, saavat oleskella tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellytetdq, mikali Luottamuksellista tietoa sailytetaan
tai kasitellaan tiloissa siten, etta nama henkiltt eivat voi padsta niihin kasiksi. Palveluntuottaja arvioi
ja toteuttaa riittdvan valvontaratkaisun kuhunkin tarpeeseen.

Alihankkijat

Palveluntuottaja huolehtii, ettd Palveluntuottajan alihankkijoihin ja heidan palveluksessaan oleviin
henkildihin sovelletaan samoja tai siséllollisesti saman siséltbisia ehtoja kuin on tdssa Salassapito-
ja Turvallisuusliitteessa Palveluntuottajalle asetettu.

Palveluntuottaja vastaa kayttdmiensa alihankkijoiden toiminnasta kuin omastaan.
Auditoinnit

Tilagjalla tai sen nimeamalla riipppumattomalla kolmannella osapuolella, joka ei voi olla
Palveluntuottajan Kilpailija, on oikeus auditoida Palveluntuottajan Sopimuksen toteuttamiseen
liittyvat turvallisuusmenettelyt varmistuakseen siitd, ettd Palveluntuottaja on tayttanyt Sopimuksen
ja taman Salassapito- ja Turvallisuusliitteen mukaiset velvollisuutensa.

Tarkastus toteutetaan lahtokohtaisesti 30 vuorokauden varoitusaikaa noudattaen. Mikali Tilaaja voi
osoittaa erityisen perusteen tarkastuksen toteuttamiselle, kuten kohtuulliset syyt epailla
Sopimuksen rikkomistartai tietoturvaloukkausta, on Tilaajalla oikeus k&ynnistaa tarkastusmenettely
7 vuorokauden ilmoitusaikaa noudattaen sen lisdksi, mitd tassa Salassapito- ja
Turvallisuuslitteessa todetaan muusta avustamisesta. lIman erityistd perustetta tehtavia
tarkastuksia voidaan suorittaa enintdadn 1 vuodessa.

Kumpikin Osapuoli vastaa tarkastuksesta itselleen aiheutuneista kustannuksista. Mikali
tarkastuksessa havaitaan merkittavia puutteita, Palveluntuottaja vastaa tarkastuksesta Tilaajalle ja
Palveluntuottajalle aiheutuneista tarkastuksen kohteen mukaan kohtuullisista kustannuksista seka
Tilagjan nimedman kolmannen osapuolen palkkiosta ja kuluista. Palveluntuottaja sitoutuu
avustamaan Tilaajaa ja Tilaajan nimeamaa kolmatta osapuolta tarkastuksen suorittamisessa.

Palveluntuottajan henkil6sto

Palveluntuottajan tulee erillisestd pyynndsta toimittaa listaus Sopimuksen tayttamiseen
kayttamastaan henkilostosta Tilaajalle. Mikali Sopimuksessa on mainittu, ettd Palveluntuottaja
toimittaa listauksen Sopimuksen tayttamiseen kayttamastadn henkilostostd, sovelletaan
Sopimusta. Tilaajalla on oikeus joko hyvéksya tai hylata Palveluntuottajan Tilaajalle ehdottama
Sopimuksen tayttamiseen kaytettava henkilosto perustellusta syysta.

Tilagjalla on oikeus teettdd sille nimetysta Palveluntuottajan henkilostosta turvallisuusselvitys
sikali, kun sovellettava lainsaadantd sen sallii.

Tilaaja voi erikseen pyytda nimettyja Palveluntuottajan henkiloston jasenia allekirjoittamaan
henkilokohtaisen salassapitosopimuksen.

Palveluntuottaja sitoutuu varmistamaan, etta kaikki henkiltt, joilla on oikeus Sopimuksen kohteen
toteuttamiseksi kasitella Luottamuksellista tietoa, kasittelevat niitd ainoastaan Tilaajan antamien
ohjeiden mukaisesti ja Tilaajan asettamien tietoturvallisuusvaatimusten mukaisesti.

Henkilon, joka toimii Palveluntuottajan lukuun Tilaajan tiloissa, on tarvittaessa todistettava
henkilollisyytensa Tilaajalle henkilokortilla tai muulla yhdessa sovitulla tavalla ennen Sopimuksen
mukaisen tehtéavan suorittamista.
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Palveluntuottaja estaa jarjestelmien kaytdn teknisesti, kun henkilon peruste Luottamuksellisen
tiedon kasittelylle on paattynyt.

Paasy tilaajan jarjestelmiin

Palveluntuottajan tulee huolehtia sille annetuista salasanoista, tunnistautumisvéalineisté ja paasysta
Tilaajan hallinnassa oleviin tietojarjestelmiin, verkkoihin tai sdhkagisiin ratkaisuihin siten, etta vain
niilla Palveluntuottajan henkililla on paasy naihin kasiksi, joiden Tilaajan kanssa solmitun
Sopimuksen mukaiset tehtavat valttamatta tata edellyttavat.

Palveluntuottaja huolehtii siitd, ettd Tilaajan sille luovuttamia tunnuksia kaytetddn vain niihin
tarkoituksiin, joita Palveluntuottajan Tilaajalle suorittamat tehtavét edellyttavat.

Palveluntuottaja ei saa liittya Tilaajan jarjestelmiin muutoin, kuin erikseen Tilaajan télle osoittamin
henkilokohtaisin tunnuksin ja/tai tunnistautumisvalinein.

Tietoturvapoikkeamat

Palveluntuottaja iimoittaa kirjallisesti Tilaajan tietoturvavastaavalle osoitteeseen
tietoturvavastaava@pirha.fi  havaitsemistaan  Luottamukselliseen  tietoon  kohdistuvista
tietoturvapoikkeamista ilman aiheetonta viivytystd ja joka tapauksessa viimeistddn 72 tunnin
kuluessa siitd, kun Palveluntuottaja on tullut tietoiseksi poikkeamasta.

Tietoturvapoikkeaman havaittuaan Palveluntuottajan tulee ryhtyd viipymatta toimenpiteisiin
tietoturvapoikkeaman poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi seka
vastaavan tietoturvapoikkeaman ehkéaisemiseksi tulevaisuudessa.

Vastuut

Osapuolten vélisessd Sopimuksessa mahdollisesti olevaa vastuunrajoituslauseketta ei sovelleta
tdhan Salassapito- ja turvallisuusliitteen mukaisten velvoitteiden rikkomiseen.

Palveluntuottaja on vastuussa kaikista valittomistéd vahingoista aiheutuneista kustannuksista
taysimaaraisesti, jotka ovat aiheutuneet Tilaajalle tastd Salassapito- ja Turvallisuuslitteesta
johtuvien velvoitteiden rikkomisesta. Naiden ehtojen mukaiset vahingonkorvausvelvollisuuden
rajoitukset eivéat koske tapausta, jossa Osapuoli on aiheuttanut vahingon tahallisesti tai torkealla
huolimattomuudella. Palveluntuottajan enimmaisvastuu vahinkotapahtumaa kohden on suurin
seuraavista: viisi (5) kertaa 12 kuukauden Sopimuksen perusteella suoritettavien
toistuvaismaksujen laskennallinen maara tai 100 000 euroa. Palveluntuottaja ei vastaa valillisista
vahingoista.

Palveluntuottaja on vahingon havaittuaan velvollinen ryhtym&an asianmukaisiin toimenpiteisiin
vahingon rajoittamiseksi.

Sopimusehtojen voimassaolo

Palveluntuottajan salassapitoa ja vastuuta koskevat sopimusehdot sek& muut sellaiset
sopimusmaaraykset, joiden on katsottava tarkoitetun jgdmaan voimaan Sopimuksen paattymisen
jalkeenkin, pysyvéat voimassa.



